
40

EXPERT

V současné době dochází stále 
častěji ke zpracování citlivých 

osobních údajů zaměstnanců 
ze strany jejich zaměstnavatelů. Vy‑

vstává tak otázka, nakolik je takové 
zpracování v souladu s právními předpisy.

Aktuální obecné nařízení o ochraně osobních 
údajů (GDPR)1 ve svém recitálu 10 jako „citlivé 
osobní údaje“ označuje zvláštní kategorie osob‑
ních údajů. Zvláštní kategorie osobních údajů 
pak toto nařízení definuje jako „osobní údaje, 
které vypovídají o rasovém či etnickém původu, 
politických názorech, náboženském vyznání či fi‑
lozofickém přesvědčení nebo členství v odborech, 
a genetické údaje, biometrické údaje za účelem je‑
dinečné identifikace fyzické osoby a údaje o zdra‑
votním stavu či o sexuálním životě nebo sexuální 
orientaci fyzické osoby“.2

Nařízení GDPR zpracování zvláštních kategorií 
osobních údajů obecně v čl. 9 odst. 1 zakazuje, 
zároveň však z tohoto zákazu v čl. 9 odst. 2 při‑
pouští několik možných výjimek. Pro oblast pra‑
covněprávních vztahů jsou relevantní zejména 
výjimky stanovené pro případy, kdy zpracování 

zvláštních kategorií osobních údajů je nezbyt‑
né pro účely plnění povinností a výkon zvlášt‑
ních práv správce nebo subjektu údajů v oblasti 
pracovního práva3 nebo pro účely pracovního 
lékařství a pro posouzení pracovní schopnosti 
zaměstnance.4 

Zvláštní kategorie osobních údajů lze obecně 
zpracovávat také v případě, kdy s takovým zpra‑
cováním dotčený subjekt údajů udělí výslovný 
souhlas.5 Ten musí být mimo jiné informovaný6 
a kdykoliv odvolatelný.7 K problematice udělo‑
vání souhlasů v pracovněprávních vztazích Ev‑
ropský sbor pro ochranu osobních údajů (EDPB) 
v minulosti uzavřel, že „[p]ro většinu takových 
případů zpracování údajů na pracovišti nemůže 
být právním základem souhlas zaměstnanců“, 
neboť „[v]zhledem k závislosti, jež vyplývá ze 
vztahu zaměstnavatel/zaměstnanec, je nepravdě‑
podobné, že by subjekt údajů mohl svému zaměst‑
navateli odmítnout souhlas se zpracováním úda‑
jů, aniž by v důsledku odmítnutí zažil strach nebo 
skutečné riziko negativních dopadů“.8

K tomu nicméně EDPB zároveň poznamenal, 
že tím není vyloučeno, aby zaměstnavatelé 

Citlivé údaje 
zaměstnanců nejen 
v době covidové

Měření teploty na pracovišti a výsledky 
antigenních testů zaměstnanců. Jak v současné 
době naložit s citlivými údaji zaměstnanců?

1   Nařízení Evropského 
parlamentu a Rady (EU) 
2016/679 ze dne 27. dubna 
2016 (GDPR).

2   Viz čl. 9 odst. 1 GDPR.
1   Viz čl. 9 odst. 2 písm. b) 

GDPR.
4   Viz čl. 9 odst. 2 písm. g) 

GDPR.
5   Viz čl. 9 odst. 2 písm. a) 

GDPR.
6   Kapitola 3.3.1 pokynů 

Evropského sboru pro 
ochranu osobních udajů 
č. 05/2020, přijatých dne 
4. 5. 2020 („Pokyny EDPB 
k souhlasu“).

7   Viz čl. 7 odst. 3 GDPR.
8   Kapitola 3.1.1 Pokynů 

EDPB k souhlasu.
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zpracování osobních údajů opírali o souhlas 
zaměstnanců, pakliže jsou schopni doložit, že 
souhlas byl udělen skutečně svobodně. Ten‑
to závěr lze tedy vztáhnout i na zpracování 
zvláštních kategorií osobních údajů ze strany 
zaměstnavatelů.

Dovodí‑li zaměstnavatelé aplikaci některé z vý‑
jimek dle čl. 9 odst. 2 GDPR, musí i přesto při 
zpracování osobních údajů zaměstnanců pa‑
matovat na princip minimalizace údajů.9 Tento 
korektiv totiž všem zaměstnavatelům přikazuje 
zpracovávat o zaměstnancích pouze takové osob‑
ní údaje, které jsou přiměřené, relevantní a ome‑
zené na nezbytný rozsah ve vztahu k účelu, pro 
který jsou zpracovávány. Zpracování osobních 
údajů v rozporu s tímto principem by znamenalo 
porušení nařízení GDPR.

Údaje o členství v odborech
Zákoník práce výslovně zaměstnavatelům zapoví‑
dá vyžadovat od zaměstnanců informaci o jejich 
členství v odborových organizacích10, aniž jsou 
z tohoto zákazu připuštěny nějaké výjimky.11 
Zaměstnavatelé tyto údaje nesmí vyžadovat ani 
zprostředkovaně, tedy prostřednictvím třetích 
osob (například odborových organizací).12

Řada zaměstnavatelů se i přes výše uvedené 
domnívá, že pro realizaci dohody o srážkách 
ze mzdy zaměstnance, slouží‑li tyto srážky pro 
odvod členských příspěvků zaměstnance odboro‑
vé organizaci, potřebují znát údaj o členství tako‑
vého zaměstnance v odborech. 

Úřad pro ochranu osobních údajů (ÚOOÚ) nic‑
méně dovodil, že pro zaměstnavatele není zpra‑
cování tohoto údaje v této souvislosti nezbytné, 
neboť „musí zpracovat pouze údaj, že některý 
zaměstnanec předložil příslušnému odbornému 
útvaru zaměstnavatele řádně uzavřenou písem‑
nou dohodu o srážkách ze mzdy, ze které vyplývá, 
že zaměstnanec se srážkami ze mzdy souhlasil, 
v jaké výši a na jaký účet mají být srážky ze mzdy 
poukázány“.13 V případě, že se zaměstnavatel 
z dohody o srážkách dozví „i citlivý údaj o člen‑
ství zaměstnance v odborové organizaci, pak jde 
o vědomost, kterou obvykle dále nezpracovává 
a neprovádí s ní systematické operace“. Nebude‑li 

tedy zaměstnavatel s touto vědomostí dále jinak 
nakládat, není třeba činit žádné další kroky, při‑
čemž v takovém případě nebude docházet k po‑
rušení zákazu dle čl. 9 odst. 1 GDPR.

Biometrické údaje
Biometrickými údaji nařízení GDPR rozumí 
„osobní údaje vyplývající z konkrétního technic‑
kého zpracování týkající se fyzických či fyziolo‑
gických znaků nebo znaků chování fyzické oso‑
by, které umožňuje nebo potvrzuje jedinečnou 
identifikaci, například zobrazení obličeje nebo 
daktyloskopické údaje“.14 Praxe ukazuje, že za‑
městnavatelé čím dál častěji vyhledávají techno‑
logie založené na zpracování těchto údajů, a to 
zejména pro účely kontroly vstupu do prostor 
či systémů. Zpracování biometrických údajů se 
přitom zpravidla opírá o souhlasy zaměstnanců. 
Takový postup je však v rozporu s právními před‑
pisy15, ledaže zaměstnanci mohou tento souhlas 
udělit skutečně svobodně.16 Proto rozhodnou‑li se 
zaměstnavatelé jít i přesto cestou souhlasu, je tře‑
ba zajistit, že zaměstnanci budou mít skutečnou 
možnost výběru mezi zpracováním biometric‑
kých údajů a mezi postupem, kdy ke zpracování 
osobních údajů nebude docházet vůbec či bude 
docházet pouze ke zpracování „běžných“ osob‑
ních údajů. Před započetím zpracování těchto 
údajů si pak zaměstnavatelé musí vždy podrob‑
ně zanalyzovat, zdali je zpracování těchto údajů 
v konkrétním případě přiměřené a skutečně ne‑
zbytné, aby nedošlo k porušení principu minima‑
lizace údajů.

Údaje o zdravotním stavu
Údaji o zdravotním stavu nařízení GDPR rozumí 
„osobní údaje týkající se tělesného nebo dušev‑
ního zdraví fyzické osoby, včetně údajů o poskyt‑
nutí zdravotních služeb, které vypovídají o jejím 
zdravotním stavu“.17 Zaměstnavatelé zpravidla 
o svých zaměstnancích či uchazečích o zaměst‑
nání zpracovávají informaci o tom, zda jsou tyto 
osoby zdravotně způsobilé k výkonu sjednané 
práce, a dále informace o jejich případných pra‑
covních úrazech či nemocích z povolání. Zjišťo‑
vat nebo evidovat tyto skutečnosti nicméně zákon 

Zaměstnavatelé 
k ověření pracov‑
ní způsobilosti 
nesmí po zaměst‑
nancích poža‑
dovat lékařské 
zprávy popisující 
anamnézu a dia‑
gnózu a musí 
se spokojit s po‑
sudkem, který je 
omezen pouze 
na závěr o pracov‑
ní způsobilosti po‑
suzované osoby.

9   Viz čl. 5 odst. 1 písm. c) GDPR.
10   Viz § 316 odst. 4 písm. e) zákoníku práce.
11   ŠTEFKO, Martin. § 316 [Majetek zaměstnavatele; soukromí zaměstnance; nesouvisející informace]. In: BĚLINA, Miroslav, DRÁPAL, 

Ljubomír, BĚLINA, Tomáš, BOGNÁROVÁ, Věra, DOLEŽÍLEK, Jiří, MORÁVEK, Jakub, NOVOTNÝ, Zdeněk, PICHRT, Jan, PTÁČEK, 
Lubomír, PUTNA, Mojmír, ROTHOVÁ, Eva, STÁDNÍK, Jaroslav, ŠTEFKO, Martin. Zákoník práce. 3. vydání. Praha: Nakladatelství C. 
H. Beck, 2019, s. 1246.

12   Viz poslední věta § 316 odst. 4 zákoníku práce.
13   Stanovisko Úřadu pro ochranu osobních údajů č. 2/2001 k otázce Zpracování citlivého osobního údaje o členství v odborových orga‑

nizacích v souvislosti s odváděním členských příspěvků členů odborových organizací.
14   Viz čl. 4 bod 14 GDPR.
15   Připomínka ÚOOÚ č. j. UOOU‑02950/19‑4 ze dne 29. 7. 2019 k návrhu zákona, kterým se mění zákon č. 262/2006 Sb., zákoník práce, 

a zákon č. 435/2004 Sb., o zaměstnanosti.
16   Srov. výše zmíněné Pokyny EDPB k souhlasu.
17   Viz čl. 4 bod 15 GDPR.
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v mnoha případech zaměstnavatelům ukládá či 
umožňuje.18 Pro zpracování těchto údajů se tudíž 
uplatní některá z výjimek dle čl. 9 odst. 2 GDPR. 
I zde však platí, že se zaměstnavatelé s ohledem 
na princip minimalizace údajů musí zdržet zpra‑
cování takových údajů, které nejsou pro tyto 
účely nezbytné. Proto například zaměstnavatelé 
k ověření pracovní způsobilosti nesmí po zaměst‑
nancích požadovat lékařské zprávy popisující 
anamnézu a diagnózu a musí se spokojit s lékař‑
ským posudkem19, který je omezen pouze na zá‑
věr o pracovní způsobilosti posuzované osoby.20

Mnozí zaměstnavatelé aktuálně údaje o zdra‑
votním stavu zaměstnanců zpracovávají rovněž 
v souvislosti s opatřeními, která přijímají ve sna‑
ze zabránit šíření onemocnění covid‑19. Jde na‑
příklad o měření tělesné teploty či testování na 
přítomnost koronaviru či jeho antigenu. 

Zákoník práce sice zaměstnavatelům ukládá 
vytvářet „bezpečné a zdraví neohrožující pracov‑
ní prostředí a pracovní podmínky vhodnou or‑
ganizací bezpečnosti a ochrany zdraví při práci 
a přijímáním opatření k předcházení rizikům“21, 
avšak blíže nestanoví, jaká konkrétní opatření by 
zaměstnavatelé ke splnění této povinnosti měli 
přijmout. Zdali se i v případech těchto opatření 
uplatní některá z výjimek dle čl. 9 odst. 2 GDPR 
a takové zpracování osobních údajů tedy bude 
považováno za přiměřené a souladné s nařízením 
GDPR, bude vždy záviset na okolnostech kon‑
krétního případu.

Zaměstnavatelé si musí vždy zanalyzovat, zda 
je předmětné zamýšlené opatření pro provoz 
jejich činnosti skutečně nezbytné, a to zejmé‑
na s ohledem na charakter pracoviště, počet 
a rozmístění pracovníků a na aktuální vývoj 
epidemiologické situace, a zda jej nelze nahra‑
dit jiným, méně invazivním opatřením. Nezbyt‑
nost opatření pak zaměstnavatelé musí neustá‑
le průběžně vyhodnocovat a neprodleně od něj 
upustit, jakmile přestane být nezbytným. V této 
souvislosti je zároveň třeba mít na paměti sta‑
novisko ÚOOÚ, dle kterého „opatření, která lze 
v mimořádné situaci považovat za nezbytná, bu‑
dou po návratu k normálnímu stavu postrádat 
důvodnost a jejich znovuzavedení by mohlo při‑
cházet v úvahu pouze v případě, že by se taková 
situace opakovala“.22

Údaje o trestných činech
Závěrem se ještě sluší zmínit, že nařízení GDPR 
zvláštní pravidla stanoví i pro zpracování osob‑
ních údajů týkajících se rozsudků v trestních 
věcech a trestných činů, ačkoliv tyto údaje ne‑
spadají mezi zvláštní kategorie osobních údajů. 
Zpracovávat tyto údaje tedy lze, avšak dle čl. 10 
GDPR pouze pod dozorem orgánu veřejné moci, 
nebo pokud je takové zpracování oprávněné 
podle práva EU nebo práva členského státu EU 

poskytujícího vhodné záruky z hlediska práv 
a svobod subjektů údajů.

Vzhledem k tomu, že zaměstnavatelé často 
v praxi po uchazečích o zaměstnání či nových 
zaměstnancích požadují předložení „čistého“ vý‑
pisu z Rejstříku trestů, aniž tak výslovně žádá 
zákon, je otázkou, nakolik je tento požadavek 
v souladu s čl. 10 GDPR v případech, kdy toto 
zpracování není prováděno pod dozorem orgá‑
nu veřejné moci. Výkladem bylo dovozeno, že 
oprávnění ke zpracování těchto údajů nemu‑
sí být výslovně v příslušném předpisu uvede‑
no, nicméně ze zákona musí plynout možnost 
a účel zpracování.23

Konkrétně zákoník práce zaměstnavatelům 
dovoluje vyžadovat od zaměstnanců informace 
o trestněprávní bezúhonnosti mimo jiné tehdy, 
pokud je pro to dán věcný důvod spočívající 
v povaze práce, která má být vykonávána. Pokud 
je tento požadavek přiměřený24, lze uzavřít, že 
jako oprávněný bude možné považovat požada‑
vek na poskytnutí údajů o trestných činech, jež 
souvisí s vykonávanou pracovní pozicí (napří‑
klad údaje o majetkových trestných činech v pří‑
padě pozice auditora).

Nikola Ourodová
advokátka, bpv Braun Partners

18   Kupříkladu dle § 59 
odst. 1 písm. b) zákona 
č. 373/2011 Sb., o speci‑
fických zdravotních služ‑
bách, jsou zaměstnavatelé 
povinni a/nebo oprávněni 
zajistit u jednotlivých 
uchazečů před vznikem 
pracovněprávního 
vztahu vstupní lékařskou 
prohlídku za účelem 
posouzení jejich zdravotní 
způsobilosti k práci. Dle 
§ 105 odst. 2 a 6 zákoníku 
práce jsou zaměstnavatelé 
dále povinni evidovat 
veškeré pracovní úrazy 
svých zaměstnanců i to, 
že u nich byla uznána 
nemoc z povolání, která 
vznikla na pracovištích za‑
městnavatelů, a v případě 
pracovních úrazů jsou 
dokonce dle § 105 odst. 4 
zákoníku práce povinni 
tyto skutečnosti ohlásit 
příslušným státním 
orgánům. 

19   Viz § 42 odst. 1 písm. a) 
zákona č. 373/2011 Sb., 
o specifických zdravot‑
ních službách.

20   Viz § 43 odst. 3 zákona 
č. 373/2011 Sb., o spe‑
cifických zdravotních 
službách.

21   Viz § 101 a § 102 zákoníku 
práce.

22   Viz odpověď ÚOOÚ 
na dotaz „Může 
zaměstnavatel v době 
pandemie měřit tělesnou 
teplotu zaměstnanců 
a dalších osob při vstupu 
na pracoviště?“, dostupná 
na www.uoou.cz.

23   UŘIČAR, Miroslav, 
LIOLIAS, Alexandr. 
Článek 10 [Zpracování 
osobních údajů týkajících 
se rozsudků v trestních 
věcech a trestných činů]. 
In: UŘIČAŘ, Miroslav, 
RÁMIŠ, Vladan, BARTOŠ, 
Vojtěch, BREJCHOVÁ, 
Drahomíra, DLOUHÝ, 
Vojtěch, JAROLÍMKOVÁ, 
Andrea, JAROŠ, Ján, 
JINDŘICHOVÁ, Denisa, 
LIOLIAS, Alexandr, NO‑
VOTNÁ, Klára, OTEVŘEL, 
Richard, SEDLÁČEK, 
Dušan. Obecné nařízení 
o ochraně osobních 
údajů. 1. vydání. Praha: 
Nakladatelství C. H. Beck, 
2020, s. 405.

24   Viz § 316 odst. 4 zákoníku 
práce.


